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- fra VBL Radgivning ApS

Er din virksomhed sikret mod brud pa persondata sikkerheden?

Der sker dagligt brud af persondatasikkerheden i de danske virksomheder. Nogle alvorlige brud og

andre mindre alvorlige.

Som virksomhedsejer eller ansvarlig for GDPR i en virksomhed skal du derfor vide, hvad et brud er,

og hvad du stiller op ved et brud.

Den viden far du i dag i dette nyhedsbrev, som jeg har dedikeret til viden om databrud.

— Af Vicky B . Lorenzen
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Hvad er et brud?

Et brud pé persondatasikkerheden kan betyde at

« Data bliver synlige for nogle, som ikke skal se dem.

« Data bliver umulige at tilga for den, der skal bruge dem.

« Data bliver @&ndret, sé oplysningerne ikke la&ngere er korrekte.
Brud kategoriseres i 2: Enten utilsigtede brud eller tilsigtede brud.

De utilsigtede er der, hvor vi som mennesker begar en fejl, der
eksponerer personoplysninger (det kan vaere du sender en mail til en

forkert person med informationer, som den person ikke skal se).

De tilsigtede brud er dem, hvor andre maélrettet prover at tilgé

data. Det vil veere hackergangreb, malware og lign.

— Af Vicky B. Lorenzen

De 10 brud

Typiske brud er eksempelvis:
1. Data sendes til en forkert
modtager, maske brug af auto-
complete?

2. Mistet PC eller mobil (uden
krytering).

3. Gemte data i skabeloner,
som ikke er overskrevet.

4. Ansatte har adgang til data,

de ikke har behov for.

Her kan du se en laengere liste
over de 10 mest udbredte brud

som Datatilsynet oplever og
deres forslag til tiltag, der kan

hjeelpe pa risikoen.

— Af  Vicky B. Lorenzen




Sadan forholder du dig,
hvis der sker et brud

Opdager du et brud, skal du altid overvejes om det

“indebaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder”.
Hvis det gor det si skal det anmeldes til Datatilsynet.

Sa hvis det har (eller kan have) alvorlige konsekvenser for personen,
skal du anmelde til Datatilsynet indenfor 72 timer. Det vil altid vare
en vurdering.

Vurderingen tager udgangspunkt i

» Typen af sikkerhedsbrud

» Oplysningernes art og omfang

» Risikoen for at registrerede kan identificeres
» Konsekvenser af bruddet for den registrerede
» Omfatter bruddet sarlige registrerede

» Hvor mange fysiske personer bergres af bruddet

Kom med pa GDPR
kursus for praktikere
og fa styr pad
sikkerheden i
virksomheden

Inden sommerferien afholder
jeg igen mit “praktiker-
kursus” for dataansvarlige og
virksomhedsejere eller for
dig, der f.eks. er HR-
medarbejder, blaeksprutte,
bogholder,
projektmedarbejder eller

sidder i IT-afdelingen.

Kurset kommer grundigt
omkring alle de konkrete
tiltag, du skal have orden p3
ift. din GDPR dokumentation.

En del af kurset omhandler
netop brud og
sikkerhedsforanstaltninger

Kurset foregar over 3 dage:
v 4. juni 2024 kl. 9-15

v 11. juni 2024 kl. 9-15

v 18. juni 2024 kl. 9-15

P& kurset far mulighed for at
arbejde med virksomhedens
GDPR-dokumentation og
samtidig far konkrete
redskaber og tjeklister til at

Igse opgaven.

I forbindelse med kurset
modtager du en mappe, hvor
alle hjaelpedokumenter og
tjeklister er samlet med

beskrivelser af opgaven.



Hvis det efter vurderingen stér klart, at der er en risiko for fysiske

personers rettigheder, skal du anmelde bruddet via virk.dk

Samtidig skal du vurdere om personen, der er omfattet af bruddet,

skal orienteres. Det kan ske pa flere mader.
Uanset om det har alvorlige konsekvenser eller ej, skal det altid
registreres i virksomhedens interne log, som skal fremvises ved

besag af Datatilsynet.

Sig til hvis du skal vide mere :)

— Af Vicky B. Lorenzen

Sadan minimerer du risikoen for et brud

Det er menneskeligt at fejle, men der er mange ting, du kan gere for

at reducere risikoen for brud pa din virksomheds data.

Her skal du arbejde med tekniske og organisatoriske
sikkerhedsforanstaltninger og en reel risikovurdering af de

programmer og systemer, som anvendes i virksomheden.

Tekniske sikkerhedsforanstaltninger handler bl.a. om

anvendelse af login, koder, firewalls og antivirus, kryptering m.v.

Nu er du inviteret — jeg hdber
at se dig.

Lees mere om kurset her,_hvor

du ogsé kan tilmelde dig

— Af Vicky B. Lorenzen

Podcast om brud

Her kan du lytte til
Datatilsynets podcast om

sikkerhedsbrud.

— Af  Vicky B. Lorenzen

Sag stotte til at
styrke den digitale
sikkerhed i
virksomheden

Kender du SMV Digitals

puljer?

Der gives tilskud til til f.eks.
radgivning og implementering
af digitale
forretningssystemer.



Organisatoriske sikkerhedsforanstaltninger handler om, at
Det kunne veere digitalisering
af GDPR handteringen.

der er opsat procedurer for sikringen af personoplysninger.
Herunder f.eks. medarbejderinstrukser eller information i

personalehandbeger, oplering af nye medarbejdere ift. GDPR m.v. Der findes forskellige puljer

og i denne dbner ansggningen
Der kan veere mange flere initiativer, der kan vaere relevante, - det den 18. marts.
athaenger af din virksomheds forhold.
Der er mulighed for at fa et
godt tilskud til godkendte

radgivere - jeg er én af dem.

— Af Vicky B. Lorenzen

Der er forskellige krav og
ansggningsprocedurer, som

du kan lzese mere om pa

linket her
Der er ogsa mulighed for at

deltage i
informationswebinarer.

Du kan finde tidligere nyhedsbreve pa hjemmesiden.

De bedste hilsner

Vicky B. Lorenzen
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